
הטוב הרע והנורא בעולם הסייבר  

ISO 27001תקןחשיבות



?מה היא מתקפת סייבר



הקיברנטידוגמאות למתקפות במרחב 

מניעת שירות

למשל עקב  )מערכת מידע מושבתת 
ולא  ( פניות מרובות במטרה זדונית

.ניתן להשתמש בה

זליגת מידע

רגיש מידע לידי גורם  / מידע פנימי
.מפורסם באינטרנט/ עוין

כופרה

הרשת מוצפנים  / מחשבים
/  ולא ניתן לגשת לקבצים

.לקרוא אותם

הונאה

ניצול מערכות מחשוב עבור  
גניבה של כסף או  / רמאות
.זהויות

השחתת אתר

השתלטות על דף אינטרנט 
תכנים / ושתילת תמונות

.פוגעניים בו



חשיבות אבטחת מידע



סיכוי למתקפת סייבר



מחיר פשעי סייבר



?למה לשמור על אבטחת מידע

1 מניעת נזק כלכלי ותפעולי

פוטנציאל הנזק של אירועי סייבר הינו גבוה מאוד

2 חובה חוקית

,  קיימות חובות מטעמי חוק החלות על כל ארגון ישראלי
.כדוגמת חוק הגנת הפרטיות ותקנותיו

3 חובה מטעמים הסכמים וחוזיים

,  דרישות אבטחת מידע עולות היום בחובות מול לקוחות
.שותפים עסקיים וספקים

4 מניעת נזק תדמיתי

לעיתים הנזק הקריטי ביותר באירוע סייבר הוא דווקא  
.למוניטין



ISOתקןאימוץשלהיתרונות בארגונים 27001



מודרנייםבארגוניםISO 27001תקןחשיבות

1 מודרניתמידעלאבטחתכבסיסהתקן

אבטחתלניהוליכול להוות בסיס מצוין ISO 27001תקן
בסטנדרטיםלעמידהמסגרתומספק ,בארגוןמידע

.ביותרהגבוהים

2 בארגוןהתקןאימוץתהליך

שמסייעמובנהבתהליךכרוךISO 27001אימוץ
המתמקדותעבודהושיטותנהליםלאמץלארגונים

.מתמידבשיפור

3 התקןשלהכלכלייםהיתרונות

הנובעותבעלויותלחיסכוןלהוביליכולהתקןאימוץ
שלהרווחיותאתלשפרובכך ,מידעאבטחתעלמאיומים
בנוסף יותר ויותר הזדמנויות עסקיות דורשות  .הארגון

.עמידה בו כתנאי סף

4 גלובלייםלעסקיםהתקןחשיבות

ISO 27001 ,גלובליתבסביבהפועליםשעסקיםמכיוון
פניעלהמידעאבטחתאתלהבטיחלארגוניםסייעמ

.שונותמדינות



מידעעלהגנהיתרונות
ISO 27001באמצעות

בארגוןהפנימייםהתהליכיםשיפור

הן ברמת הביצוע  ,הפנימייםהתהליכיםבשיפורמסייעהתקןיישום
בקרות ומחייב ביצוע פעולות  + 90התקן מגדיר . והן ברמת התיעוד

:חשובות כגון

ביצוע סקירת הרשאות במערכות מהותיות•

תקונותביצוע שחזורים מגיבויים למען בדיקת •

תהליכי משאבי אנוש סדורים•

סקירה שנתית של נהלי אבטחת מידע•

תהליכי בקרת ספקים•

פעולות רבות נוספות•

לעסקוהאיומיםהסיכוניםהפחתת
,  בביצוע סקר סיכונים מדי שנהארגוניםמחייב  ISO 27001תקן

לאבטחתהקשוריםהסיכוניםאתולהפחיתלזהותאשר מסייע 
.של הארגוןהמשאביםעללהגןובכך ,מידע

שיפור מוניטין ויתרון תחרותי

.כתנאי סף–הדרישה לעמידה בתקנים בינלאומיים הולכת וגדלה 



לקוחותשלהאמוןאתמשפרISO 27001איך

לקוחותאמוןביסוס
בארגון

מספקISO 27001תקן
שלהםשהמידעביטחוןללקוחות

האמוןאתשמחזקדבר ,מוגן
.במותג

בשוקתחרותייתרון

יתרוןמספקתלתקןההסמכה
כאשרבמיוחד ,בשוקתחרותי
אמיניםספקיםמחפשיםלקוחות

.ואחראיים

לאבטחההתחייבות
מתמשכת

רצוןעלמצביעהלתקןהמחויבות
אבטחתאתלשפרהארגון
האמוןאתשמגבירמה ,המידע

.הלקוחותמצד

הארגוןמוניטיןשיפור

יכולהISO 27001-להסמכה
הארגוןשלהמוניטיןאתלשפר
כשרותתעודתומהווה ,בשוק

.המידעלאבטחת



ISO 27001יישום תקן 



עסקב ISO 27001שללפועלוהוצאהתכנון

1 ומקיפהברורהפעולהתוכניתבניית

 ISOהתקןאתלפועללהוציאמתכנןאתהכאשר
אתשמפרטתפעולהתוכניתלקבועשובח ,27001
.הנדרשיםוהמשאביםהצעדים

2 החברהמחלקותכלעםתיאום

יבטיחהתקןליישוםוהכנתןהמחלקותכלביןתיאום
.הארגוניותהמטרותבכלותתמוךאחידהתהיהשהשיטה

3 להצלחהמדדיםהגדרת

אחרילעקובלךתאפשרלהצלחהברוריםמדדיםהגדרת
.הצורךבמידתהתאמותולבצעהיישוםהתקדמות

4 ואחזקהתקופתיותבדיקותביצוע

שלוהבנההמידעלאבטחתתקופתיותבדיקותביצוע
.אבטחהשלגבוההרמהעללשמוריעזורתהליכים



ISO 27001משפחות בקרות תקן 

1 בקרות ארגוניות

.מדיניות ויישומה–תהליכים ניהוליים וטכניים רוחביים 

2 בקרות אנושיות

.ניהול כוח אדם בהיבטי משאבי אנוש

3 בקרות פיסיות

.יישום כללי אבטחה פיסית

4 בקרות טכנולוגיות

,  הצפנה, אבטחת רשתות, פיתוח, מנוזקותניטור והגנה 
ניהול פגיעויות, גיבויים



הארגוןעלואימפקטISO 27001לתקןההסמכהתהליך



שלבאחרשלבISO 27001לתקןההסמכהתהליך

מבדק הסמכה

ידיעלמבוצעת הארגוןשלהסופיתההערכה 
לאחר מעבר המבדק  .מוסמךייעודיגוף

תתקבל התעודה ויהיה צורך לבצע מבדק  
'  התעדה'מצומצם מדי שנה ומבדק ' חידוש'

.מלא אחת לשלוש שנים

מבדק פנימי וסקר הנהלה

על מנת ISOביצוע סימולציה של מבדק ה
מיושמים ומתועדים  התהתליכיםלוודא כי 

דיווח להנהלה וקבלת החלטות  . כהלכה
.אסטרטגיות לשיפור אבטחת המידע

יישום תהליכי ניהול ועבודה  
שוטפת בחברה לפי התקן

התאמת שיטות העבודה בארגון למתודולוגיה  
.בינלאומית מקובלת של שיפור מתמיד

.הטמעה ויישום של נהלי עבודה מפורטים



הארגוןעלISO 27001לפיההסמכההשפעות

עלחיוביותהשפעות
הארגון

יכולהISO 27001לפיההסמכה
העבודהתהליכיאתלשפר

שלהאמוןאתלהגביר ,בארגון
.הסיכוניםאתולצמצםהלקוחות

משפיעהההסמכהאיך
הארגוןתרבותעל

אתלשנותיכולהההסמכה
כךהארגוניתהתרבות

יותרמודעיםיהיושהעובדים
.המידעאבטחתלחשיבות

קשריעלהשפעה
וספקיםלקוחות

בדרךנהניםמוסמכיםארגונים
עםיותרטוביםמקשריםכלל

יכולאשרדבר ,וספקיםלקוחות
עסקיותלהזדמנויותלהוביל
.חדשות

תחרותעלהשפעה
בשוק

יכולהISO 27001לפיהסמכה
שכן ,בשוקתחרותייתרוןלהוות

ככזוהארגוןאתמבדילההיא
אבטחתלחשיבותהמודעת

.המידע



על חברת אינטגריטי





Thank You
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